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تتفاقم جرائم المعلوماتية في أميركا، وتتزايد خسائرها عاما وراء عام، إذ بلغت 4.2 مليارات دولار خلال 2020، بزيادة 
300% عن 2015، ويجمع المحتالون البيانات لتصميم عمليات استهداف بعضها عشوائي وأخرى محكمة ومعقدة

احتيال عابر للحدود 
يستهدف الأفراد والشركات

جرائم المعلوماتية 
في أميركا

واشنطن ـ محمد الهواري

ــة المـــقـــيـــمـــة فــي  ــيـ ــربـ ــغـ تـــجـــاهـــلـــت المـ
ــة فــلــوريــدا الأمــيــركــيــة، فــدوى  ولايــ
ــة تـــلـــقـــتـــهـــا عــبــر  ــ ــالــ ــ ســــويــــنــــي، رســ
بريدها الإلكتروني في 6 مارس/آذار الماضي 
ــدة  ــه المــــســــؤول عـــن »وحــ ــم أنــ مـــن شـــخـــص، زعــ
الــتــفــتــيــش الــتــابــعــة لـــأمـــم المـــتـــحـــدة« بــمــطــار 
هارتسفيلد جاكسون )أتلانتا الدولي(، قائلا 
ــا صـــنـــدوقـــن كــبــيــريــن وبــداخــلــهــمــا  ــ ــدنـ ــ :»وجـ
وبـــريـــدك  اســـمـــك  مـــايـــن دولار، وعــلــيــهــمــا   8
الإلــكــتــرونــي، ونــحــن بــحــاجــة لــصــورة هويتك 

وعنوانك وهاتفك لإيصالهما لك«. 
لم تقع سويني في شباك النصاب الإلكتروني، 
وعلى الفور حذفت الرسالة، إذ سبق وأن قرأت 
الــعــديــد مــن الــتــحــذيــرات عــن ســرقــة الــبــيــانــات 
يوم  كــل  يقعون  عديدين  أن  غير  الشخصية، 
ضــحــايــا جــرائــم المــعــلــومــاتــيــة، وهـــو مــا يؤكد 
تــلــقــي مــكــتــب الــتــحــقــيــقــات الـــفـــيـــدرالـــي 2000 
شـــكـــوى يــومــيــا، بــحــســب تــقــريــره عـــن جــرائــم 
الإنترنت التي وقعت في عام 2020، والصادر 

في 17 مارس 2021.

سرقة البيانات
يــســتــغــل المـــحـــتـــالـــون بـــيـــانـــات الـــضـــحـــايـــا فــي 
ــتــــهــــداف مـــالـــيـــة، وهـــو  تــصــمــيــم عـــمـــلـــيـــات اســ
مـــا جــــرى مـــع الــلــبــنــانــيــة ســــارة زيـــــدان والــتــي 
ــالـــة عــبــر بــريــدهــا الإلـــكـــتـــرونـــي في  تــلــقــت رسـ
ــبــلــت 

ُ
ق بــأنــهــا  تــفــيــد  أغـــســـطـــس/آب 2020،   17

في  الرئيسي  المتحدة  الأمــم  بمقر  وظيفة  فــي 
ومقابلة  اختبارا  اجتيازها  وبعد  نيويورك، 
عــبــر الإنـــتـــرنـــت اتـــصـــل بــهــا شــخــص مـــن رقــم 
أمــيــركــي ادعـــى أنــه المــســؤول عــن ترتيب أمــور 
إقامتها ونصحها باستئجار مسكن بدلًا من 
فنادق نيويورك باهظة الثمن، وعرض عليها 
ترتيب الأمر مقابل 4500 دولار. أثار هذا الطلب 
ــخ لــرغــبــتــهــا  ــارة، لــكــنــه رضــ ــ ــد ســ ــ مـــخـــاوف والـ
الكبير للوظيفة الأولــى، بعد  وسط حماسها 
الأعـــمـــال  إدارة  مــاجــيــســتــيــر  عــلــى  حــصــولــهــا 
الــعــام  الــجــامــعــة اللبنانية الأمــيــركــيــة فــي  مــن 
إذ  الــوالــد،  توقعات  الماضي، وبالفعل صدقت 
اختفى المتصل والوظيفة عقب التحويل الذي 
فشل في إيقافه بعد إدراك الخدعة التي وقعوا 

تـــزايـــد، وخــاصــة فــي عــمــلــيــات بــيــع الــســيــارات 
المستعملة. وهو ما وقع للسورية ريم رضوان 
)شبكة   Craigslist بــمــوقــع  اســتــعــانــت  والــتــي 
إعلانية عبر الإنترنت( لشراء سيارة، ووجدت 
إعــانــا لــبــيــع ســيــارة تــويــوتــا كــامــري مــوديــل 
2017 بسعر 5000 دولار في مدينة ريتشموند 
بـــولايـــة فــيــرجــيــنــيــا، رغــــم أن ثــمــنــهــا الأصــلــي 
يصل إلى 10 آلاف دولار. وتواصلت ريم عبر 
ان اسمها لورا  ادعــت  التي  المعلنة  البريد مع 
وأنها مجندة في الجيش وعليها أن تلتحق 
لــذلــك اضطرت  بوحدتها فــي ألمــانــيــا ســريــعــا، 
لــبــيــع الـــســـيـــارة بـــهـــذا الــســعــر مــوضــحــة أنــهــا 
مــوجــودة فــي مدينة أوســن بــولايــة تكساس، 
وعـــرضـــت عــلــى ريـــم وضـــع ثــمــن الــســيــارة في 
حـــســـاب بــنــكــي لــشــركــة ضـــمـــان مـــالـــي تــتــولــى 
ــــى أن يـــتـــم شـــحـــن الـــســـيـــارة.  ــا، إلـ إيـــصـــالـــه لـــهـ
وبالفعل حولت ريم المبلغ إلى حساب الشركة، 

لكن اختفت البائعة والسيارة.
ــا لــــم تــقــرأ  ــــى أنـــهـ ــم يـــرجـــع إلـ ــ ــــدث مــــع ريـ مــــا حـ
التحذيرات المتكررة على موقع Craigslist، بأن 
يتم إجــراء عمليات الشراء بشكل مباشر، لأن 
الكثير من الإعلانات المبوبة وهمية، ما أسفر 
عن وقوعها في شباك المحتالة، موضحة أنها 
قدمت بلاغا للمباحث الفيدرالية وما تزال في 
انــتــظــار الـــرد. وتــكــرر مــا حــدث لــريــم مــع تاجر 
الــســيــارات الــســعــودي بـــال الــبــقــعــاوي والـــذي 
شــاهــد إعـــانـــا عــلــى إنــســتــغــرام لــبــيــع ســيــارة 
فتواصل  جيد،  بسعر   2021/G63 مرسيدس 
 wulf export مع  الشركة المعلنة والتي تدعى
وأرسلت  دييغو،  ســان  في  مقرها  أن  وزعمت 
تصدر  أنها  تذكر  عمل  مستندات  للبقعاوي 
مئات الــســيــارات لــدول مختلفة، مــا دعــاه إلى 
الإقبال على التعامل معهم وتحويل 150 ألف 
دولار لحساب الشركة لكن لم تصله السيارة 

رغم مضي 7 أشهر.
وعــبــر تــتــبــع مــكــتــب الــشــركــة فـــي كــالــيــفــورنــيــا 
المسؤولية  نــوع  أنها من  التحقيق  وجــد معدّ 
إنشائها على 100  )لا تزيد تكلفة  المــحــدودة، 
دولار(، وتمتلك موقعا على الإنترنت ولكنها 

لا تمتلك أي مكان لعرض أو بيع السيارات.

شيكات بنكية مزوّرة
أنجليس  العقارات في لوس  تعرض سمسار 
ــر، لـــلـــنـــصـــب مـــــن قــــبــــل مـــحـــتـــال  ــكــ ــابــ مـــحـــمـــد بــ
ادعــــي أنـــه مستثمر عـــرف نــفــســه بــاســم كريغ 
منه  Craiglist، طالبا  عبر موقع  تواصل معه 
تجهيز قــائــمــة بــالمــنــازل المــائــمــة والمــعــروضــة 
للبيع ومــتــوســط ســعــرهــا بــن نــصــف مليون 
أن  المليون دولار، في مقابل  ومليون ونصف 
الــســاعــة نظير  فــي  لــبــابــكــر 125 دولارا  يــدفــع 
مقبول  شيكا  بابكر  تلقى  وبالفعل  خدماته، 
الدفع بقيمة 5 آلاف دولار من كريغ، وأودعــه 
اليوم  فــي  آخــر  إليه شيك  فــي حسابه، ليصل 
كريغ  منه  دولار وطلب  آلاف   9 بقيمة  التالي 
إيداعه في حسابه أيضا من أجل تأجير منزل 
للإقامة فيه بعد أن يصل إلى لوس أنجليس 
لتفقد المنازل، لكن بابكر تلقى بريدا من كريغ 
بأنه مضطر للذهاب إلى كندا طالبا منه أخذ 
إليه وتحويل  التي وصلت  المبالغ  أتعابه من 
الباقي له عبر ويسترن يونيون في كندا كونه 
قام  وبالفعل  هــنــاك.  بنكيا  حسابا  يمتلك  لا 
بابكر بتحويل 7000 دولار إلى كريغ وأرسل 
الــتــحــويــل، حينئذ اختفى  لــه صـــورة إيــصــال 

وتوقفت وسائل التواصل معه بمجرد سحب 
المبلغ من ويسترن يونيون.

بعد 3 أيام تلقى بابكر اتصالا من البنك يخبره 
المصرفيين  الشيكين  يستطع تحصيل  لم  أنــه 
المـــودعـــن. وتــوضــح كـــارولـــن رمــبــرغــر المــديــر 
بواشنطن   Riggs PNC »رجـــز«  لبنك  السابق 
أن الــشــيــك بــعــد إضــافــتــه إلـــى رصــيــد العميل، 
يـــقـــوم الــبــنــك بــتــحــصــيــلــه مـــن الــبــنــك الـــصـــادر 
عــنــه، خــال فــتــرة مــن خمسة إلــى تسعة أيــام، 
إقناع  المحتالون على  الفتره يعمل  وفي هذة 
من  كبيرا  ا  جــزء لهم  يرسلوا  بــأن  ضحاياهم 
يونيون  ويسترن  طريق  عن  الشيكات  مبالغ 
الشيكات  أمــر  اكتشاف  غـــرام، وبعد  أو موني 
المــزورة يكون الوقت قد فات والضحية أرسل 
الأمـــــــــوال لـــلـــمـــحـــتـــال، ولا تـــتـــوقـــف الــخــســائــر 
عــنــد هـــذا الـــحـــد، إذ يــفــرض الــبــنــك مــصــاريــف 

التحصيل علي الضحية.

الفدية الرقمية
ــم  ــرائــ ــجــ ــن الــ ــ ــة عــ ــمــ ــاجــ ــنــ بـــلـــغـــت الأضـــــــــــــرار الــ
مليارات   4.2 عنها  عنها  المبلغ  الإلكترونية 
مــلــيــار  كــانــت  أن  بــعــد  عــــام 2020،  فـــي  دولار 
مــكــتــب  ــر  ــريـ ــقـ تـ بـــحـــســـب   ،2015 عــــــام  دولار 
الــتــحــقــيــقــات الـــفـــيـــدرالـــي، وتــكــبــد الــضــحــايــا 
الذين تزيد أعمارهم عن 60 عامًا ما يقرب من 
أدى  ما  الاحتيال،  إجمالي خسائر  من   ٪28
السن.  لكبار  تــعــود  دولار  مليار  إلــى ضــيــاع 
ويمثل الرقم السابق زيادة بنحو 300 مليون 
دولار مــقــابــل مــا أبــلــغ عــنــه الــضــحــايــا الــذيــن 
تــجــاوزوا الستين مــن عمرهم فــي عــام 2019. 
وتــتــفــاقــم مــخــاطــر تــلــك الــجــرائــم الــتــي تــهــدد 
مكتب  اعتقل  إذ  الأميركية،  الشركات  أعــمــال 
التحقيقات الفيدرالي في الثاني من يونيو/
حـــزيـــران 2021 المـــواطـــن الــنــيــجــيــري تــشــارلــز 
أونوس والذي حاول  تنفيذ عمليات اقتحام 
تتعامل  لشركات  حساب   5500 لـ  إلكترونية 
المــــوارد البشرية  مــع مؤسسة تــقــدم خــدمــات 
لأصـــحـــاب الــعــمــل فـــي أمــيــركــا، بــهــدف ســرقــة 

ودائع رواتب قيمتها 800000 دولار. 
وأدين 11 شخصا بارتكاب جرائم معلوماتية 
تــوقــيــف 11  تـــم  يــونــيــو 2021، بــيــنــمــا  خــــال 
مــتــهــمــا آخـــريـــن، بــالإضــافــة إلـــى كــشــف شبكة 
المتضررين  عــدد  بلغ  التي   Dark Side Group
نفذته 90 شخصا، وبلغت  الــذي  الهجوم  من 
ــة الـــنـــاجـــمـــة عـــــن الـــجـــرائـــم  ــيــ ــالــ الـــخـــســـائـــر المــ
 74 الشهر  ذات  الإنــتــرنــت خــال  عبر  المرتكبة 
لــرصــد أجــراه  ألــف دولار. وفــقــا  مليونا و477 
»العربي الجديد« عبر تتبع بيانات منشورة 
التحقيقات  لمــكــتــب  الإلــكــتــرونــي  المـــوقـــع  عــلــى 
ــتـــبـــر الــــبــــروفــــيــــســــور جـــون  الــــفــــيــــدرالــــي. ويـــعـ
ــــذي عــمــل ســابــقــا فـــي المــبــاحــث  ســنــســيــش، والـ
لعلوم  بنسلفانيا  مــركــز  ومـــديـــر  الــفــيــدرالــيــة 
الــتــحــقــيــق والـــطـــب الـــشـــرعـــي أن الــحــكــومــة لا 
تقوم بعمل كاف لإيقاف جرائم الإنترنت، ولم 
يجر تطوير تطبيقات للمساعدة على تنبيه 
المستهدفين لعدم الوقوع في شراك المحتالين.

ــــدى الــجــغــرافــي لــلــجــرائــم  ويـــزيـــد اتـــســـاع المـ
الإلــكــتــرونــيــة أمـــر مــكــافــحــتــهــا تــعــقــيــدا، فلا 
أن  تستطيع ولايــة واحـــدة مجابهتها، كما 
القانون الفيدرالي الخاص بجرائم الإنترنت 
رقم U.S.C 18.1030  لا يردع النصابين وفقا 
لسنيش، لذلك ترتفع أعداد الضحايا خلال 

الأعوام الماضية.

ــل المــحــتــال الإلــكــتــرونــي  فــيــهــا. لــكــن كــيــف وصـ
»العربي  لـ قائلة  الضحية  تجيب  ســـارة؟  إلــى 
الجديد«، :»نشرت سيرتي الذاتية على مواقع 
إعــانــات أميركية لإيــجــاد وظــيــفــة، ومــا جعل 
الأمر مألوفا ودفعني للاستجابة أن الرسالة 
staffing@ngosocdev-un. بــريــد  مــن  وصــلــت 

org ورغـــم أنـــه مــزيــف لكنه بـــدا وقــتــهــا وكــأنــه 
حقيقي«. في حالة سارة استهدفها المحتال 
بــشــكــل مـــحـــدد بــعــد حــصــولــه عــلــى بــريــدهــا 
الإلـــكـــتـــرونـــي المـــنـــشـــور فـــي إعـــانـــهـــا، بينما 
التواصل  مــواقــع  مــن  بيانات  آخـــرون  يجمع 
تلعب  نــصــب  عــمــلــيــة  لتصميم  الاجــتــمــاعــي 
على احتياجات المستهدف، وفق ما يرصده 
خبير الأمن الإلكتروني عمار فيتور، والذي 
يميز بين النوع الأول الذي يقوم على خطة 
مــــحــــددة، ونـــــوع يـــقـــوم عــلــى إرســــــال رســالــة 
ــــاص عـــشـــوائـــيـــا دون  ــخــ ــ إلــــــى مــــايــــن الأشــ
استهداف ضحية محددة، ومــن ذلــك رسالة 
تستهدف مــســاعــدة فــي تــحــويــل أمــــوال عبر 
المـــال،  حــســاب المستلم فــي مــقــابــل نسبة مــن 
وعقب الوصول إلى بيانات الضحية المالية 

والشخصية تجري سرقة حسابه.

شركات الضمان 
وعدم تسليم المشتريات

ــركـــات  ــبـــر شـ ــة عـ ــيـ ــالـ ــدّ إتــــمــــام عـــمـــلـــيـــات مـ ــعــ يــ
في  أمــــرا شــائــعــا   »Escrow« المـــالـــي الــضــمــان 
البيع والــشــراء  أمــيــركــا وخــاصــة فــي عمليات 
ــرنــــت، إذ تــضــمــن هـــــذه الـــشـــركـــات  ــتــ عـــبـــر الإنــ
وصول الأمــوال لشخص أو شركة عبر تعاقد 
الأطــراف معها لتتعامل نيابة عنهم، وهو ما 
بابا جديدا لمحتالين يؤسسون شركات  فتح 
لــادعــاء  لاســمــهــا،   »Escrow« كلمة  يضيفون 
بأنها شركة ضمان، في ظل سهولة إنشاء هذا 
الــنــوع مــن الــشــركــات، إذ تقر جميع الــولايــات، 
ــام 1996 إنـــشـــاء الـــشـــركـــات الــصــغــيــرة  مــنــذ عــ
ذات المسؤولية المحدودة LLC بعد ما خضع 
الضرائب، بحسب منظمة  لقانون  النوع  هذا 
مــقــرهــا  ــة  )خـــاصـ  ،Better Business Bureau

فيرجينيا تقيم مصداقية الشركات(.
وتــــؤكــــد المــنــظــمــة ردا عـــلـــى أســـئـــلـــة »الـــعـــربـــي 
الجديد« أن النصب من قبل شركات صغيرة 
يــزعــم مالكها بــأنــهــا شــركــة ضــمــان مــالــي في 

4.2 مليارات دولار 
خسائر مالية 

ناجمة عن الجرائم 
المعلوماتية في 

2020

2000 شكوى 
متعلقة بجرائم 
الإنترنت يتلقاها 
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